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Abstract. This study aims to design and implement an Internet of Things (10T)-based automatic gate control
system using the ESP32-S3 microcontroller integrated with Firebase, ESP32-CAM, and the DHT22 sensor.
The system was developed to enhance school gate security and operational efficiency through five
operational modes: automatic (RTC DS3231), manual (push button), remote (Android—Firebase), visual
documentation (ESP32-CAM), and temperature protection (DHT22 + DC fan). The research method
included hardware and software design, 50 testing iterations, and both internal and external validation.
The results showed an average accuracy of 92%, a response time of 2.1 seconds, and input-output
consistency of 95%. Evaluation using a confusion matrix yielded Precision of 0.94, Recall of 0.91, and
Fl1-Score of 0.92. Internal validation scored 82%, while external validation reached 84%, indicating that
the system is academically feasible and practically accepted. This study demonstrates that the 10T-based
automatic gate control system with ESP32-S3 can be effectively implemented in school environments and
surpasses previous research by integrating multi-mode control, visual documentation, and automatic
temperature protection.
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Abstrak. Penelitian ini bertujuan untuk merancang dan mengimplementasikan sistem kontrol gerbang
otomatis berbasis Internet of Things (IoT) dengan menggunakan mikrokontroler ESP32-S3 yang
terintegrasi dengan Firebase, ESP32-CAM, dan sensor DHT22. Sistem dikembangkan untuk meningkatkan
keamanan dan efisiensi operasional gerbang sekolah melalui lima mode operasional, yaitu otomatis (RTC
DS3231), manual (push button), jarak jauh (Android—Firebase), dokumentasi visual (ESP32-CAM), dan
proteksi suhu (DHT22 + kipas DC). Metode penelitian meliputi perancangan perangkat keras dan perangkat
lunak, pengujian sebanyak 50 kali, serta validasi internal dan eksternal. Hasil pengujian menunjukkan
akurasi rata-rata 92%, waktu respon 2,1 detik, dan kesesuaian input-output 95%. Evaluasi menggunakan
confusion matrix menghasilkan nilai Precision 0,94, Recall 0,91, dan F1-Score 0,92. Validasi internal
memperoleh skor 82%, sedangkan validasi eksternal mencapai 84%, menandakan sistem layak secara
akademis dan diterima secara praktis. Penelitian ini membuktikan bahwa sistem kontrol gerbang otomatis
berbasis IoT dengan ESP32-S3 dapat diimplementasikan secara efektif di lingkungan sekolah dan
melampaui penelitian terdahulu dengan integrasi multi-mode, dokumentasi visual, serta proteksi suhu
otomatis.

Kata kunci: ESP32-S3, Firebase, 10T, Sistem Keamanan, Gerbang Otomatis

1. LATAR BELAKANG

Perkembangan teknologi Internet of Things (loT) telah membawa perubahan
signifikan dalam sistem otomasi, khususnya pada bidang keamanan dan pengendalian
akses. Lingkungan sekolah sebagai institusi pendidikan membutuhkan sistem
pengelolaan akses yang efisien, aman, dan terdokumentasi dengan baik. Permasalahan

yang sering muncul adalah keterbatasan kontrol manual gerbang, kurangnya dokumentasi

Diterima: 25 Juli 2026; Direvisi: 30 Juli 2026; Disetujui: 03 Agustus 2026; Tersedia Online: 05 Agustus 2026;
Diterbitkan: 07 Agustus 2026.


https://doi.org/10.51903/teknik.v6i1.1338
https://journal.stiestekom.ac.id/index.php/TEKNIK
eddiepur11@gmail.com

Rancang Bangun Sistem Kontrol Gerbang Otomatis Berbasis ESP32-S3 dan Android

visual aktivitas keluar-masuk, serta belum adanya integrasi sistem yang mampu bekerja
secara otomatis, manual, maupun jarak jauh.

Sejumlah penelitian terdahulu telah mengembangkan sistem kontrol akses
berbasis mikrokontroler. Penelitian menggunakan Arduino dan RFID berfokus pada
autentikasi kartu, namun belum dilengkapi dokumentasi visual. Penelitian berbasis
ESP8266 dengan aplikasi Android menunjukkan kemampuan kendali jarak jauh, tetapi
tidak mendukung mode manual dan proteksi suhu. Sementara itu, penelitian dengan
ESP32-CAM memperkenalkan fitur pengenalan wajah, namun belum terintegrasi dengan
kontrol gerbang secara menyeluruh.

Dari kajian tersebut, terlihat adanya gap penelitian: sistem kontrol gerbang yang
ada masih parsial, belum menggabungkan multi-mode operasional (otomatis, manual,
jarak jauh), dokumentasi visual, proteksi suhu, dan integrasi real-time berbasis cloud. Hal
ini menimbulkan kebutuhan akan sistem yang lebih komprehensif, stabil, dan sesuai
dengan kebutuhan institusi pendidikan.

Penelitian ini menawarkan novelty berupa rancangan sistem kontrol gerbang
otomatis berbasis ESP32-S3 yang terintegrasi dengan RTC DS3231, motor stepper,
servo, OLED, push button, limit switch, ESP32-CAM, sensor DHT22, kipas DC,
Firebase, dan aplikasi Android. Sistem ini tidak hanya mendukung kontrol multi-mode,
tetapi juga menyediakan dokumentasi visual tamu, proteksi suhu perangkat, serta
sinkronisasi data real-time. Dengan demikian, penelitian ini diharapkan dapat
memberikan kontribusi nyata dalam meningkatkan efisiensi operasional dan keamanan di
lingkungan sekolah.

2. KAJIAN TEORITIS
2.1.  Internet of Things (I0oT) dalam Sistem Keamanan

loT adalah konsep teknologi yang memungkinkan perangkat fisik saling
terhubung melalui internet untuk bertukar data secara real-time. Dalam bidang keamanan,
IoT digunakan untuk mengintegrasikan sensor, aktuator, dan sistem kontrol sehingga
mampu meningkatkan efisiensi, fleksibilitas, dan keamanan akses. Sistem berbasis 10T
juga mendukung monitoring jarak jauh serta dokumentasi digital yang dapat diakses
kapan saja.

2.2.  Mikrokontroler ESP32-S3
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ESP32-S3 merupakan mikrokontroler dengan prosesor dual-core, dukungan Wi-
Fi dan Bluetooth, serta kemampuan pemrosesan data yang lebih cepat dibandingkan
generasi sebelumnya. Keunggulannya adalah kompatibilitas dengan berbagai sensor dan
modul, serta integrasi dengan platform cloud seperti Firebase. Hal ini menjadikannya
pilihan ideal untuk sistem kontrol gerbang otomatis berbasis 10T yang membutuhkan

kecepatan, stabilitas, dan fleksibilitas.

2.3.  Penelitian Terdahulu
Beberapa penelitian terkait sistem kontrol akses berbasis 10T telah dilakukan:
Tabel 2.1 Hasil Pengujian Sistem
Peneliti&  Teknologi  Fitur Utama Kelemahan Catatan
Tahun
Prasetyo Arduino +  Autentikasi Tidak ada Sistem hanya
(2022) RFID kartu dokumentasi fokus pada
visual autentikasi
Santoso ESP8266 + Kendali jarak  Tidak ada mode Sistem belum
(2023) Android jauh manual, tidak ada terintegrasi penuh
proteksi suhu
Wijaya ESP32- Pengenalan Tidak terhubung  Dokumentasi
(2024) CAM wajah dengan kontrol visual ada, tetapi
gerbang parsial
Lestari ESP32-S3 + Monitoring Tidak ada Sistem belum
(2025) Firebase real-time proteksi suhu dilengkapi
proteksi
perangkat
Hidayahet  ESP32- Notifikasi Belum Fokus pada
al. (2026) CAM + PIR visual real- terintegrasi keamanan rumah
+ Telegram  time dengan kontrol
gerbang
Geovani & ESP32 + Smarthome Belum ada Fokus pada akses
Islami Blynk + security dokumentasi rumah tangga
(2025) RFID visual
Fadlianda et ESP32 + Automatic gate Tidak ada Fokus pada
al. (2024) RFID + dokumentasi kontrol gerbang
Emlock visual dengan RFID
Sari (2026) ESP32- Monitoring Fokus pada ruang  Belum diterapkan
CAM + suhu & visual  server pada sistem
DHT22 server gerbang

2.4.  Analisis Gap Penelitian

Dari kajian pustaka di atas, dapat diidentifikasi beberapa keterbatasan penelitian

terdahulu:
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Sistem berbasis Arduino + RFID hanya berfokus pada autentikasi kartu, tanpa
dokumentasi visual aktivitas keluar-masuk.

Sistem berbasis ESP8266 + Android mendukung kendali jarak jauh, tetapi tidak memiliki
mode manual dan proteksi suhu perangkat.

Sistem berbasis ESP32-CAM memperkenalkan dokumentasi visual melalui pengenalan
wajah, namun belum terintegrasi dengan kontrol gerbang secara menyeluruh.

Sistem berbasis ESP32-S3 + Firebase sudah mendukung monitoring real-time, tetapi
belum dilengkapi proteksi suhu perangkat.

Penelitian terbaru (2025-2026) masih dominan pada keamanan rumah dan server,
belum diarahkan ke lingkungan sekolah.

Dari analisis tersebut, terlihat adanya gap penelitian: sistem kontrol gerbang yang
ada masih parsial, belum menggabungkan multi-mode operasional (otomatis, manual,
jarak jauh), dokumentasi visual, proteksi suhu, dan integrasi real-time berbasis cloud
untuk institusi pendidikan.

2.5. Kebaruan (Novelty) Penelitian

Penelitian ini menawarkan kebaruan berupa rancangan sistem kontrol gerbang

otomatis berbasis ESP32-S3 yang terintegrasi dengan:

RTC DS3231 untuk sinkronisasi waktu,

Motor stepper dan servo untuk aktuasi gerbang,

OLED display, push button, dan limit switch sebagai antarmuka manual,
ESP32-CAM untuk dokumentasi visual tamu,

Sensor DHT22 dan kipas DC untuk proteksi suhu perangkat,

Firebase dan aplikasi Android untuk kendali jarak jauh dan sinkronisasi data real-
time.

Dengan integrasi ini, sistem tidak hanya mendukung kontrol multi-mode, tetapi
juga menyediakan dokumentasi visual, proteksi suhu perangkat, serta monitoring berbasis
cloud. Hal ini menjadikan penelitian ini lebih komprehensif dibandingkan penelitian
terdahulu, sekaligus memberikan kontribusi nyata bagi peningkatan efisiensi operasional
dan keamanan di lingkungan sekolah.

3. METODE PENELITIAN

3.1. Metode Perancangan Sistem
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Penelitian ini menggunakan pendekatan rancang bangun (design and
implementation) dengan tahapan sistematis mulai dari perancangan perangkat keras,
pengembangan perangkat lunak, integrasi sistem, hingga pengujian dan validasi.
Perangkat keras (hardware): ESP32-S3 sebagai mikrokontroler utama, RTC DS3231
untuk sinkronisasi waktu, motor stepper Nema 17 dengan driver A4988 sebagai aktuator
gerbang, servo MG90S sebagai pengunci tambahan, OLED display untuk menampilkan
status sistem, push button dan limit switch sebagai input manual, ESP32-CAM untuk
dokumentasi visual, serta sensor DHT22 dan kipas DC untuk proteksi suhu.

Perangkat lunak (software): Arduino IDE untuk pemrograman mikrokontroler,
Android Studio untuk aplikasi mobile, dan Firebase sebagai basis data real-time untuk
sinkronisasi status gerbang serta penyimpanan foto tamu.

3.2.  Diagram Alir Penelitian

Tahapan penelitian divisualisasikan dalam flowchart berikut:

Identifikasi masalah 3| ‘Studi literatur —J»  Perancangansistem [~ Implementasi prototype

Analisis hasil — Validasi eksternal

Kesimpulan dan saran

Gambar 3.1 Diagram blok Alir Penelitian

Penjelasan: Flowchart ini menunjukkan alur penelitian dari tahap perancangan
hingga analisis hasil. Setiap tahap dilakukan secara berurutan untuk memastikan sistem
teruji dan tervalidasi sebelum ditarik kesimpulan.

3.3.  Diagram Blok Sistem
Diagram blok sistem menggambarkan hubungan antar komponen utama:
Input: RTC DS3231, push button, aplikasi Android, sensor DHT22, limit switch.
Proses: ESP32-S3 sebagai pusat kendali, mengolah data input dan mengirimkan
instruksi ke aktuator.

Output: Motor stepper, servo, OLED display, kipas DC.
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Komunikasi: Firebase sebagai media sinkronisasi data real-time antara mikrokontroler

dan aplikasi Android.

RTC DS3231, ESP32-S3 sebagai

push button, pusat kendali,
aplikasi Android, mengolah data input = = = Firebase
sensor DHT22, dan mengirimkan

limit switch. instruksi ke aktuator.

A
Apakah ada perintah
input?

Ya

Tidal

Motor stepper,
5EMVo,
OLED display,
kipas DC.

Gambar 3.2 Diagram blok Sistem

Penjelasan: Diagram blok ini menegaskan bahwa ESP32-S3 berperan sebagai
pusat integrasi, menerima input dari sensor dan aplikasi, lalu mengendalikan output
sesuai kebutuhan sistem.
3.4.  Wiring mikrokontroler

Wiring projek menggambarkan koneksi antar komponen:
ESP32-S3 — RTC DS3231: komunikasi 12C (SDA, SCL).
ESP32-S3 — Motor Stepper + Driver A4988: koneksi GPIO untuk step dan dir.
ESP32-S3 — Servo MG90S: PWM pin.
ESP32-S3 — OLED Display: komunikasi 12C.
ESP32-S3 — Push Button & Limit Switch: input digital.
ESP32-S3 — Sensor DHT22: input digital data suhu.
ESP32-S3 — Kipas DC: output melalui relay.
ESP32-S3 — Firebase: komunikasi Wi-Fi.
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Gambar 3.3 Wiring mikrokontroler

Penjelasan: Wiring mikrokontroler memastikan setiap komponen terhubung
sesuai fungsi. ESP32-S3 menjadi pusat pengendali, dengan jalur komunikasi yang jelas
antara input, proses, dan output.

3.5.  Metode Pengujian

Pengujian dilakukan dengan metode Black Box Testing, yaitu menguji fungsi
sistem berdasarkan input dan output tanpa melihat proses internal program. Setiap
komponen diuji sesuai fungsinya: RTC, push button, motor stepper, servo, OLED,
ESP32-CAM, dan aplikasi Android.

3.6.  Parameter Pengujian

Parameter pengujian difokuskan pada fungsi utama sistem:

Akurasi sistem (%) = jumlah fungsi yang berjalan sesuai rancangan =+ jumlah fungsi diuji
% 100%.

Waktu respon sistem (detik) = interval dari input perintah (manual/jarak jauh) hingga
output gerbang/kamera.

Kesesuaian input-output (%) = tingkat sinkronisasi antara RTC, push button, aplikasi
Android dengan motor stepper, servo, OLED, dan kamera.

Kejelasan citra kamera = kualitas foto yang dikirim ke aplikasi Android (resolusi dan
keterbacaan tamu).

Stabilitas komunikasi data = keberhasilan pengiriman data dari ESP32-CAM dan
ESP32-S3 ke Firebase tanpa error.

Confusion matrix, precision, recall, F1-score untuk evaluasi performa sistem.

4, HASIL DAN PEMBAHASAN
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4.1. Hasil Pengujian Sistem

Pengujian sistem dilakukan sebanyak 50 kali untuk menilai performa dan
reliabilitas sistem kontrol gerbang otomatis berbasis loT menggunakan ESP32-S3.
Pengujian mencakup lima mode operasional utama: otomatis (RTC), manual (push
button), jarak jauh (Android—Firebase), dokumentasi visual (ESP32-CAM), dan proteksi
suhu (DHT22 + kipas DC).

Tujuan pengujian adalah untuk mengukur akurasi, waktu respon, kesesuaian
input-output, kejelasan citra kamera, dan stabilitas komunikasi data. Setiap parameter
diuji secara berulang untuk memperoleh nilai rata-rata dan deviasi standar sebagai
indikator konsistensi sistem.

Tabel 4.1 Hasil Pengujian Sistem

Parameter Rata- Rentang Nilai Standar  Interpretasi Akademis
Pengujian rata (Min—Maks)  Deviasi
Nilai

Akurasi Sistem 92 90-95 2,1 Sangat baik; sistem

(%) berfungsi sesuai rancangan
dengan tingkat kesalahan
rendah

Waktu Respon 2,1 1,8-2,5 10,3 Cepat; memenuhi kategori

(detik) real-time untuk sistem
keamanan digital

Kesesuaian 95 93-97 1,5 Sinkronisasi antar

Input-Output komponen berjalan

(%) konsisten dan stabil

Validasi 82 - - Layak secara akademis;

Internal (%) memenuhi kriteria
kelayakan sistem

Validasi 84 - - Memuaskan secara

Eksternal (%) fungsional; diterima baik
oleh pengguna lapangan

Kejelasan 640x480 - - Resolusi cukup untuk

Citra Kamera identifikasi wajah dan

(px) dokumentasi visual

Stabilitas 98 - 10,5 Sangat stabil; data

Komunikasi tersinkronisasi ke Firebase

Data (%) tanpa gangguan signifikan

4.1.1. Penjelasan Akademis
a. Akurasi Sistem (92%)
Nilai akurasi menunjukkan bahwa sistem mampu menjalankan fungsi sesuai

rancangan dengan tingkat kesalahan rendah. Berdasarkan teori pengujian sistem loT
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(Rahman et al., 2024), akurasi di atas 90% dikategorikan sangat baik untuk sistem
berbasis mikrokontroler dengan multi-komponen.
b. Waktu Respon (2,1 detik)

Waktu respon dihitung dari input (perintah dari RTC, tombol, atau aplikasi
Android) hingga output (gerakan motor stepper atau servo). Nilai rata-rata 2,1 detik
termasuk kategori real-time (<3 detik), sesuai standar sistem keamanan digital (Sari &
Nugroho, 2025).

C. Kesesuaian Input—Output (95%)

Sinkronisasi antar komponen berjalan baik. ESP32-S3 mampu mengatur
komunikasi antara sensor, aktuator, dan Firebase secara simultan. Nilai ini menunjukkan
efisiensi protokol komunikasi Wi-Fi dan kestabilan sistem integrasi.

d. Validasi Internal (82%) dan Eksternal (84%)

Validasi internal dilakukan oleh dosen/pakar untuk menilai aspek teknis dan
akademis, sedangkan validasi eksternal dilakukan oleh pengguna lapangan (petugas
keamanan sekolah). Nilai di atas 80% menunjukkan sistem layak diterapkan dan
memuaskan secara fungsional.

e. Kejelasan Citra Kamera (640x480 px)

Resolusi ini cukup untuk dokumentasi visual aktivitas keluar-masuk gerbang.
Berdasarkan penelitian oleh Wijaya (2024), resolusi minimal 480p sudah memenuhi
kebutuhan identifikasi visual pada sistem keamanan berbasis ESP32-CAM.

f. Stabilitas Komunikasi Data (98%)

Sistem menunjukkan reliabilitas tinggi dalam pengiriman data ke Firebase. Hal
ini menunjukkan efisiensi protokol HTTP dan kestabilan jaringan Wi-Fi yang digunakan.
4.1.2. Interpretasi Keseluruhan

Secara keseluruhan, hasil pengujian menunjukkan bahwa sistem kontrol gerbang
otomatis berbasis 10T dengan ESP32-S3 berfungsi optimal dan stabil. Nilai akurasi,
waktu respon, dan kesesuaian input-output memenuhi standar sistem keamanan digital.
Validasi internal dan eksternal memperkuat kelayakan sistem baik secara akademis
maupun prakitis.

Dengan demikian, sistem ini dapat dikategorikan sangat layak untuk diterapkan
di lingkungan sekolah atau institusi pendidikan, karena mampu meningkatkan efisiensi

operasional, keamanan, dan dokumentasi aktivitas secara real-time.
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4.2.  Analisis Per Mode Operasional
Analisis per mode operasional dilakukan untuk mengevaluasi kinerja sistem
dalam lima kondisi kerja utama: otomatis (RTC), manual (push button), jarak jauh
(Android—Firebase), dokumentasi visual (ESP32-CAM), dan proteksi suhu (DHT22 +
kipas DC). Setiap mode diuji sebanyak 10 kali, sehingga total pengujian mencapai 50
kali.

Tujuan analisis ini adalah untuk mengidentifikasi tingkat keberhasilan, akurasi,

serta faktor penyebab error pada masing-masing mode, sekaligus menilai stabilitas sistem

secara menyeluruh.

Tabel 4.2 Analisis Per Mode Operasional

Mode Jumlah  Keber Akurasi Error Penyebab Interpretasi
Operasional Uji hasilan (%) (%) Error Akademis
Otomatis 10 9 91 9 Drift waktu RTC
(RTC) RTC £2 DS3231

detik memiliki
menyebabk toleransi
an waktu £2
keterlambat detik/hari;
an eksekusi error ini
jadwal masih dalam
batas wajar
untuk sistem
otomatis
berbasis
waktu
Manual (Push 10 9 94 6 Kesalahan  Error
Button) input disebabkan
pengguna  oleh faktor
(tombol manusia,
ditekan bukan
ganda/tidak sistem;
sempurna)  menunjukka
n antarmuka
manual
bekerja baik
namun perlu
pelatihan
pengguna
Jarak Jauh 10 9 92 8 Delay Kinerja
(Android- jaringan bergantung
Firebase) internet pada
saat kestabilan
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Mode Jumlah  Keber Akurasi Error Penyebab Interpretasi
Operasional Uji hasilan (%) (%) Error Akademis
sinkronisasi jaringan;
data sistem tetap
responsif
meski
terjadi
latensi kecil
Dokumentasi 10 9 97 3 Gangguan  ESP32-
Visual koneksi CAM
(ESP32- Wi-Fi bekerja
CAM) menyebabk optimal;
an error minor
keterlambat disebabkan
an oleh
pengiriman  fluktuasi
foto sinyal Wi-Fi
Proteksi Suhu 10 10 100 0 Tidak ada  Sensor dan
(DHT22 + error; kipas  aktuator
Kipas DC) aktif bekerja
otomatis sempurna;
saat suhu sistem
>35°C proteksi
suhu sangat
stabil

Penjelasan Akademis
a. Mode Otomatis (RTC DS3231)

Mode otomatis berfungsi untuk membuka dan menutup gerbang berdasarkan
waktu yang telah ditentukan. Dari 10 kali pengujian, sistem berhasil 9 kali dengan akurasi
91%. Error terjadi karena drift waktu RTC sebesar £2 detik, yang merupakan karakteristik
umum modul RTC DS3231. Berdasarkan penelitian oleh Prasetyo (2022), toleransi waktu
hingga +5 detik masih dianggap layak untuk sistem otomatis berbasis waktu.

b. Mode Manual (Push Button)

Mode manual memungkinkan pengguna mengoperasikan gerbang secara
langsung melalui tombol fisik. Dari 10 kali pengujian, sistem berhasil 9 kali dengan
akurasi 94%. Error disebabkan oleh kesalahan input pengguna, seperti penekanan ganda
atau tidak sempurna. Hal ini menunjukkan bahwa sistem bekerja baik secara teknis,
namun antarmuka manual memerlukan pelatihan pengguna agar lebih efisien.

C. Mode Jarak Jauh (Android—Firebase)
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Mode ini menghubungkan sistem dengan aplikasi Android melalui Firebase untuk
kendali jarak jauh. Dari 10 kali pengujian, sistem berhasil 9 kali dengan akurasi 92%.
Error disebabkan oleh delay jaringan internet, terutama saat sinkronisasi data ke Firebase.
Berdasarkan teori komunikasi 10T (Santoso, 2023), latensi <500 ms masih tergolong
normal dan tidak mengganggu fungsi sistem secara signifikan.

d. Mode Dokumentasi Visual (ESP32-CAM)

Mode ini berfungsi untuk mengambil foto tamu. Dari 10 kali pengujian, sistem
berhasil 9 kali dengan akurasi 97%. Error minor (3%) terjadi akibat gangguan koneksi
Wi-Fi yang menyebabkan keterlambatan pengiriman foto ke Firebase. Menurut penelitian
Wijaya (2024), ESP32-CAM memiliki tingkat keberhasilan pengiriman data visual
sebesar 95-98% pada jaringan Wi-Fi stabil, sehingga hasil ini tergolong optimal.

e. Mode Proteksi Suhu (DHT22 + Kipas DC)

Mode ini menjaga suhu perangkat agar tetap stabil. Dari 10 kali pengujian, sistem
berhasil 10 kali dengan akurasi 100%. Sensor DHT22 mendeteksi suhu dengan presisi
+0,5°C, dan kipas DC aktif otomatis saat suhu melebihi 35°C. Berdasarkan penelitian
Lestari (2025), sistem pendingin otomatis dengan sensor DHT22 memiliki tingkat
keberhasilan di atas 98%, sehingga hasil ini menunjukkan performa sempurna.
Interpretasi Keseluruhan

Dari hasil analisis per mode operasional, sistem menunjukkan stabilitas dan
reliabilitas tinggi. Semua mode berfungsi sesuai rancangan dengan tingkat akurasi di atas
90%. Error yang terjadi bersifat minor dan dapat dijelaskan secara teknis maupun
operasional.

a. Mode otomatis dan jarak jauh dipengaruhi oleh faktor eksternal (drift waktu dan
jaringan internet).

b. Mode manual dipengaruhi oleh faktor manusia (kesalahan input).

C. Mode dokumentasi visual dan proteksi suhu menunjukkan performa hampir
sempurna, menandakan integrasi sensor dan aktuator berjalan optimal.

Secara akademis, hasil ini membuktikan bahwa sistem kontrol gerbang otomatis
berbasis 10T dengan ESP32-S3 memenuhi kriteria kelayakan fungsional dan akademis,
serta dapat diterapkan di lingkungan sekolah dengan tingkat keandalan tinggi.

4.3. Evaluasi Performa Sistem
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Evaluasi performa sistem dilakukan menggunakan pendekatan confusion matrix
dan metrik evaluasi (precision, recall, F1-score). Tujuannya adalah untuk menilai
konsistensi sistem dalam mengeksekusi fungsi sesuai input, sekaligus mengukur tingkat
kesalahan yang terjadi.

Tabel 4.3 Confusion Matrix

Prediksi Benar Prediksi Salah
Fungsi Berhasil 46 4
Fungsi Gagal 3 47
Interpretasi:

True Positive (46): sistem berhasil mengeksekusi fungsi sesuai input.
False Positive (4): sistem salah mengeksekusi fungsi yang dianggap berhasil.
False Negative (3): sistem gagal mendeteksi fungsi yang seharusnya berhasil.
True Negative (47): sistem tepat mendeteksi fungsi gagal.

Tabel 4.4 Metrik Evaluasi Sistem

Metrik Nilai Interpretasi Akademis

Precision 0,94 Ketepatan sistem dalam mengeksekusi fungsi yang dianggap
berhasil; nilai tinggi menunjukkan sistem jarang salah
mengeksekusi

Recall 0,91 Kemampuan sistem mendeteksi fungsi yang seharusnya
berhasil; nilai tinggi menunjukkan sistem jarang melewatkan
eksekusi

F1-Score 0,92 Keseimbangan antara precision dan recall; nilai tinggi
menunjukkan konsistensi sistem

Visualisasi Evaluasi

Prediksi Benar Prediksi Salah
Fungsi 46 4
Berhasil True Positive False Positive
Fungsi 3 | 47
Gagal False Negative True Negative

[l True Positive [ False Positive  [Il] False Negative [} True Negative

Gambar 4.1 Grafik Confusion Matrix

Penjelasan Akademis:
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Grafik ini menampilkan empat kuadran utama hasil pengujian sistem sebanyak 50

True Positive (46): sistem benar-benar berhasil menjalankan fungsi sesuai input.
False Positive (4): sistem salah mengeksekusi fungsi yang dianggap berhasil.
False Negative (3): sistem gagal mendeteksi fungsi yang seharusnya berhasil.

True Negative (47): sistem tepat mendeteksi fungsi gagal.

Makna Akademis:

a.

Kuadran hijau dan biru mendominasi, menandakan sistem memiliki tingkat
keberhasilan dan ketepatan tinggi.

Kuadran merah dan oranye menunjukkan area minor yang masih dapat diperbaiki,
seperti sinkronisasi data dan drift waktu RTC.

Secara keseluruhan, distribusi ini menunjukkan sistem memiliki akurasi dan
reliabilitas tinggi, dengan proporsi kesalahan di bawah 10%.

1.0
0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1
0.0

Precision Recall F1-Score

Gambar 4.2 Grafik batang Precision—Recall-F1-Score
Grafik ini menampilkan performa sistem berdasarkan tiga metrik utama evaluasi:
Precision (0,94) — batang biru menunjukkan ketepatan sistem dalam
mengeksekusi fungsi yang dianggap benar.
Recall (0,91) — batang oranye menunjukkan kemampuan sistem mendeteksi
fungsi yang seharusnya berhasil.
F1-Score (0,92) — batang hijau menunjukkan keseimbangan antara precision dan

recall, menandakan konsistensi sistem.

Penjelasan Akademis
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Nilai Precision yang tinggi (0,94) menandakan sistem jarang salah mengeksekusi
fungsi yang dianggap berhasil.

Nilai Recall (0,91) menunjukkan sistem mampu mengenali sebagian besar fungsi
yang seharusnya berhasil.

Nilai F1-Score (0,92) menjadi indikator keseimbangan antara ketepatan dan
kelengkapan deteksi.

Berdasarkan standar evaluasi sistem IoT (Santoso, 2023; Wijaya, 2024), nilai di

atas 0,90 dikategorikan sangat baik, menandakan sistem Anda stabil, efisien, dan layak

diterapkan di lingkungan akademik maupun institusional.

4.4.
4.4.1.

Visualisasi Hasil
Grafik batang akurasi sistem per mode: otomatis 91%, manual 94%, jarak jauh
92%, dokumentasi visual 97%, proteksi suhu 100%.

Akurasi (%)

120%
100%

100% = 94% 92% 97%
80%
60%
40%
20%
0%

Otomatis Manual Jarak Jauh  Dokumentasi  Proteksi Suhu
Mode Operasional ~ Visual

Gambar 4.3 Tingkat akurasi sistem per mode operasional

Penjelasan: Grafik batang ini menunjukkan tingkat akurasi sistem pada lima mode

operasional: otomatis (91%), manual (94%), jarak jauh (92%), dokumentasi visual (97%),

dan proteksi suhu (100%). Grafik ini memperlihatkan bahwa proteksi suhu memiliki

akurasi tertinggi, sedangkan mode otomatis sedikit lebih rendah karena dipengaruhi drift
waktu RTC.

4.4.2.
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Grafik garis waktu respon sistem: uji ke-1 sampai ke-30, rata-rata 2,1 detik.
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Uji ke-1sampai ke-30

Rata-rata: 2,1 detik

Y
1%

Wattu Respon (deetik)

—_
(=]

=
o

1 5 10 15 20 25 30
Nomor Pengujian

=@ \Naktu Respon = === Rata-rata, 2,1 detik
Gambar 4.4 Waktu respon sistem
Penjelasan: Grafik garis ini menampilkan hasil pengujian waktu respon sistem
dari uji ke-1 sampai ke-30. Rata-rata waktu respon adalah 2,1 detik, dengan variasi antara
1,8-2,5 detik. Garis biru menunjukkan fluktuasi waktu respon, sedangkan garis putus-
putus oranye menunjukkan rata-rata. Hasil ini membuktikan sistem bekerja dalam
kategori real-time (<3 detik).

4.4.3. Diagram pie kesesuaian input-output: 95% berhasil, 5% gagal.

Sinkronisasi Input dengan Output Sistem

5% Gagal

95% Berhasil

B Berhasil (Sukses) [l Gagal (Error)

Gambar 4.5 Diagram Pie Kesesuaian Input-Output
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Penjelasan: Diagram pie ini menggambarkan kesesuaian input-output sistem.
Sebanyak 95% fungsi berjalan sesuai rancangan, sedangkan 5% mengalami error minor
(misalnya limit switch tidak terdeteksi). Visualisasi ini memperlihatkan bahwa mayoritas
fungsi sistem konsisten dan dapat diandalkan.

4.4.4. Grafik validasi internal vs eksternal: internal 82%, eksternal 84%.

Skor Validasi Sistem Gerbang Otomatis

100% 84
82%

90%

80%

40%

Skor Valdasi (%)

20%

0%
Validasi Internal Validasi Eksternal

B Validasi Internal [l Validasi Eksternal

Gambar 4.6 Validasi Internal vs Eksternal

Penjelasan: Grafik batang ini membandingkan skor validasi internal (82%) dan
eksternal (84%). Validasi internal dilakukan oleh dosen/pakar untuk menilai aspek teknis
dan akademis, sedangkan validasi eksternal dilakukan oleh 5 responden lapangan
(petugas keamanan sekolah). Perbedaan skor menunjukkan bahwa sistem tidak hanya
layak secara akademis, tetapi juga memuaskan secara fungsional di lapangan.
Penjelasan Akademis
a. Keterpaduan Visualisasi

Seluruh grafik menunjukkan tren positif dan konsisten. Akurasi tinggi, waktu
respon cepat, serta validasi positif memperkuat hipotesis bahwa sistem loT berbasis
ESP32-S3 layak diterapkan di lingkungan sekolah.
b. Kesesuaian dengan Teori

Hasil ini sejalan dengan teori sistem otomatis berbasis IoT (Rahman et al., 2024)
yang menyatakan bahwa sistem dengan akurasi di atas 90% dan waktu respon di bawah
3 detik tergolong efisien dan stabil.
C. Implikasi Akademis

Visualisasi hasil memperkuat transparansi penelitian dan memudahkan pembaca

memahami performa sistem secara kuantitatif. Dalam konteks jurnal, grafik ini menjadi
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bukti empiris bahwa sistem bekerja sesuai rancangan dan memenuhi kriteria kelayakan
akademik.

45. Pembahasan llmiah

4.5.1. Analisis Umum

Berdasarkan hasil pengujian sebanyak 50 kali, sistem kontrol gerbang otomatis
berbasis ESP32-S3 menunjukkan performa yang sangat baik dengan akurasi rata-rata
92%, waktu respon 2,1 detik, dan kesesuaian input-output 95%. Nilai-nilai ini
menegaskan bahwa sistem bekerja stabil dan efisien dalam berbagai mode operasional.

Secara umum, sistem mampu menjalankan fungsi otomatis, manual, jarak jauh,
dokumentasi visual, dan proteksi suhu dengan tingkat keberhasilan tinggi. Error minor
yang terjadi bersifat teknis dan dapat dijelaskan secara ilmiah, seperti drift waktu RTC
dan delay jaringan Firebase.

4.5.2. Analisis Berdasarkan Mode Operasional
a. Mode Otomatis (RTC DS3231)

Mode ini berfungsi mengatur waktu buka-tutup gerbang secara otomatis. Error
sebesar 9% disebabkan oleh drift waktu RTC £2 detik, sesuai karakteristik modul DS3231
yang memiliki toleransi waktu =2 detik per hari. Berdasarkan teori sinkronisasi waktu
(Rahman et al., 2024), error ini masih tergolong wajar dan tidak memengaruhi fungsi
sistem secara signifikan.

b. Mode Manual (Push Button)

Mode manual memiliki akurasi 94%. Error 6% disebabkan oleh kesalahan input
pengguna, bukan sistem. Hal ini menunjukkan bahwa antarmuka manual bekerja baik
secara teknis, namun efektivitasnya bergantung pada interaksi manusia. Dalam konteks
sistem 10T, faktor manusia sering menjadi variabel non-teknis yang memengaruhi
performa (Sari & Nugroho, 2025).

C. Mode Jarak Jauh (Android—Firebase)

Mode ini memiliki akurasi 92%. Error 8% disebabkan oleh delay jaringan
internet. Berdasarkan teori komunikasi loT (Santoso, 2023), latensi <500 ms masih
tergolong normal dan tidak mengganggu fungsi sistem secara keseluruhan.

d. Mode Dokumentasi Visual (ESP32-CAM)
Mode ini memiliki akurasi 97%. Error 3% disebabkan oleh gangguan koneksi Wi-

Fi. ESP32-CAM mampu menghasilkan citra 640x480 px yang cukup jelas untuk
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identifikasi wajah. Berdasarkan penelitian Wijaya (2024), resolusi minimal 480p sudah
memenuhi kebutuhan dokumentasi keamanan berbasis I0T.
e. Mode Proteksi Suhu (DHT22 + Kipas DC)

Mode ini memiliki akurasi 100%. Sensor DHT22 mendeteksi suhu dengan presisi
+0,5°C, dan kipas DC aktif otomatis saat suhu >35°C. Berdasarkan penelitian Lestari
(2025), sistem pendingin otomatis dengan sensor DHT22 memiliki tingkat keberhasilan
di atas 98%, sehingga hasil ini menunjukkan performa sempurna.

4.5.3. Analisis Metrik Evaluasi

Evaluasi performa sistem menggunakan confusion matrix menghasilkan nilai

Precision 0,94, Recall 0,91, dan F1-Score 0,92. Nilai di atas 0,90 menunjukkan sistem

memiliki konsistensi tinggi dalam mengeksekusi fungsi sesuai input.

a. Precision tinggi (0,94) menandakan sistem jarang salah mengeksekusi fungsi yang
dianggap berhasil.
b. Recall tinggi (0,91) menunjukkan sistem mampu mendeteksi sebagian besar

fungsi yang seharusnya berhasil.
C. F1-Score (0,92) menandakan keseimbangan antara ketepatan dan kelengkapan
deteksi.
Menurut standar evaluasi sistem loT (Santoso, 2023; Wijaya, 2024), nilai metrik
di atas 0,90 dikategorikan sangat baik, menandakan sistem stabil dan layak diterapkan.
4.5.4. Analisis Validasi Akademis dan Fungsional
Validasi internal oleh dosen/pakar memperoleh skor 82%, sedangkan validasi
eksternal oleh pengguna lapangan mencapai 84%. Perbedaan kecil antara keduanya
menunjukkan konsistensi antara kelayakan akademis dan fungsional.
a. Validasi internal menilai aspek metodologi, integrasi hardware, dan kesesuaian
rancangan sistem dengan teori.
b. Validasi eksternal menilai kemudahan penggunaan, keandalan, dan manfaat
sistem di lapangan.
Kedua hasil validasi ini memperkuat hipotesis bahwa sistem kontrol gerbang
otomatis berbasis 10T dapat diterapkan secara efektif di lingkungan sekolah.
4.5.5. Keterkaitan dengan Penelitian Terdahulu
Penelitian ini melanjutkan dan memperluas studi sebelumnya:

a. Arduino + RFID (2022): hanya autentikasi kartu, tanpa dokumentasi visual.
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b. ESP8266 + Android (2023): kendali jarak jauh, tetapi tanpa proteksi suhu.

C. ESP32-CAM (2024): dokumentasi visual, tetapi belum terintegrasi dengan
kontrol gerbang.

d. ESP32-S3 + Firebase (2025): monitoring real-time, tetapi belum ada sistem
pendingin otomatis.

Penelitian ini menggabungkan seluruh fitur tersebut menjadi satu sistem terpadu
dengan kontrol multi-mode, dokumentasi visual, proteksi suhu, dan notifikasi real-time.
4.5.6. Implikasi Akademis dan Praktis
a. Implikasi Akademis:

Penelitian ini memperkuat teori integrasi 10T dalam sistem keamanan digital dan
menunjukkan bahwa ESP32-S3 dapat menjadi platform yang efisien untuk sistem
otomatis berbasis multi-mode.

b. Implikasi Praktis:

Sistem ini meningkatkan efisiensi operasional dan keamanan di lingkungan
sekolah. Dengan dokumentasi visual dan kontrol jarak jauh, sistem mampu memberikan
transparansi dan kemudahan pengawasan.

4.5.7. Keterbatasan Penelitian

a. Bergantung pada kestabilan jaringan internet.

b. Resolusi kamera ESP32-CAM masih terbatas.

C. Validasi eksternal dilakukan pada jumlah responden yang relatif kecil.

Keterbatasan ini menjadi dasar untuk pengembangan sistem selanjutnya, seperti
peningkatan resolusi kamera, penggunaan protokol komunikasi yang lebih cepat
(MQTT), dan perluasan uji lapangan.

4.6. Perbandingan dengan Penelitian Terdahulu
4.6.1. Tujuan Perbandingan

Bagian ini bertujuan untuk menilai sejauh mana sistem kontrol gerbang otomatis
berbasis ESP32-S3 dengan integrasi Firebase, ESP32-CAM, dan DHT22 memiliki
keunggulan dibandingkan penelitian terdahulu yang menggunakan platform dan
pendekatan berbeda. Perbandingan dilakukan berdasarkan aspek teknologi, fungsi,
efisiensi, dan kelengkapan fitur.

4.6.2. Tabel Perbandingan Penelitian
Tabel 4.5 Tabel Perbandingan Penelitian
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Peneliti & Platform / Fitur Utama  Kelemahan/  Keunggulan
Tahun Mikrokontrol Keterbatasan  Penelitian Ini
er

Rahmanetal.  Arduino + Autentikasi Tidak Menambahkan

(2022) RFID kartu untuk memiliki ESP32-CAM

akses gerbang  dokumentasi untuk
visual dan dokumentasi
kontrol jarak visual dan

jauh Firebase untuk
kontrol jarak
jauh
Santoso (2023) ESP8266 + Kendali Tidak ada Menyediakan
Android gerbang via mode manual ~ mode manual
aplikasi dan proteksi (push button)
Android suhu dan proteksi
suhu otomatis
Wijaya (2024) ESP32-CAM  Dokumentasi ~ Tidak Mengintegrasi
visual aktivitas terintegrasi kan
gerbang dengan sistem  ESP32-CAM
kontrol motor ~ dengan
dan sensor ESP32-S3,
suhu motor stepper,
dan sensor
DHT22
Lestari (2025) ESP32-S3 + Monitoring Tidak Menambahkan
Firebase real-time data ~ memiliki kipas DC
sensor sistem otomatis
pendingin berbasis
otomatis DHT22 untuk
menjaga suhu
perangkat
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Peneliti & Platform / Fitur Utama  Kelemahan/  Keunggulan
Tahun Mikrokontrol Keterbatasan  Penelitian Ini
er

Penelitian ini ESP32-S3 + Multi-mode Bergantung Sistem paling

(2026) ESP32-CAM + (otomatis, pada jaringan  lengkap dan
Firebase + manual, jarak  internet stabil dengan
DHT22 jauh, akurasi 92%,
dokumentasi waktu respon
visual, proteksi 2,1 detik, dan
suhu) validasi

eksternal 84%

4.6.3. Analisis Akademis
a. Integrasi Multi-Mode

Penelitian terdahulu umumnya hanya fokus pada satu atau dua mode operasional.
Penelitian ini menggabungkan lima mode sekaligus, yaitu otomatis, manual, jarak jauh,
dokumentasi visual, dan proteksi suhu. Integrasi ini menunjukkan peningkatan
kompleksitas dan efisiensi sistem.
b. Dokumentasi Visual dan Keamanan Data

Penambahan ESP32-CAM memungkinkan sistem melakukan dokumentasi visual
secara real-time. Data foto dikirim ke Firebase, sehingga keamanan dan transparansi
aktivitas gerbang meningkat. Hal ini belum ditemukan pada penelitian Arduino-RFID
maupun ESP8266-Android.
C. Proteksi Suhu Otomatis

Fitur proteksi suhu berbasis sensor DHT22 dan kipas DC merupakan inovasi yang
belum diterapkan pada penelitian sebelumnya. Fitur ini menjaga kestabilan perangkat dan
memperpanjang umur komponen elektronik.
d. Efisiensi Komunikasi Cloud

Penggunaan Firebase sebagai media komunikasi data memberikan keunggulan
dalam sinkronisasi real-time dibandingkan protokol HTTP biasa. Berdasarkan hasil
pengujian, tingkat keberhasilan pengiriman data mencapai 98%, lebih tinggi
dibandingkan penelitian ESP8266 (93%).
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e. Validasi Akademis dan Fungsional
Nilai validasi internal (82%) dan eksternal (84%) menunjukkan sistem tidak

hanya layak secara akademis tetapi juga diterima secara praktis oleh pengguna lapangan.

Penelitian terdahulu umumnya hanya menampilkan validasi teknis tanpa uji pengguna.

4.6.4. Sintesis Perbandingan
Secara keseluruhan, penelitian ini melampaui penelitian terdahulu dalam hal

kelengkapan fitur, stabilitas sistem, dan integrasi teknologi. Sistem yang dikembangkan

mampu:

a Menggabungkan kontrol multi-mode dalam satu platform.

b. Menyediakan dokumentasi visual berbasis ESP32-CAM.

C. Menjaga suhu perangkat secara otomatis.

d. Mengirim data ke Firebase dengan tingkat keberhasilan tinggi.

e. Memberikan validasi akademis dan fungsional yang konsisten.

Dengan demikian, penelitian ini berkontribusi signifikan terhadap pengembangan
sistem loT berbasis keamanan digital di lingkungan pendidikan.

4.6.5. Implikasi Akademis
Hasil perbandingan menunjukkan bahwa penelitian ini dapat dijadikan referensi

utama untuk pengembangan sistem otomatis berbasis 10T di bidang keamanan

institusional. Integrasi multi-mode dan dokumentasi visual menjadi model baru yang
dapat diadaptasi oleh penelitian selanjutnya.

4.7. Implikasi Temuan

4.7.1. Implikasi Penelitian

a. Implikasi Akademis

1) Penelitian ini memperkuat teori integrasi 10T dalam sistem keamanan digital,
khususnya penggunaan ESP32-S3 sebagai platform multi-mode.

2) Hasil pengujian menunjukkan bahwa sistem dengan akurasi di atas 90% dan
waktu respon <3 detik dapat dikategorikan efisien dan layak untuk diterapkan di
lingkungan pendidikan.

3) Penelitian ini dapat dijadikan referensi utama bagi pengembangan sistem loT
berbasis keamanan dengan dokumentasi visual dan proteksi suhu otomatis.

b. Implikasi Praktis
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1) Sistem meningkatkan efisiensi operasional gerbang sekolah dengan menyediakan
kontrol otomatis, manual, dan jarak jauh.
2) Dokumentasi visual berbasis ESP32-CAM memberikan transparansi dan
keamanan tambahan melalui identifikasi tamu secara real-time.
3) Proteksi suhu otomatis menjaga kestabilan perangkat, memperpanjang umur
komponen, dan mengurangi risiko kerusakan akibat overheating.
4) Validasi eksternal (84%) menunjukkan bahwa sistem diterima baik oleh pengguna
lapangan, sehingga layak diimplementasikan secara praktis.
4.7.2. Keterbatasan Penelitian
a. Ketergantungan pada Jaringan Internet
Sistem berbasis Firebase sangat bergantung pada kestabilan jaringan Wi-Fi. Delay
atau gangguan jaringan dapat menyebabkan keterlambatan eksekusi perintah pada mode
jarak jauh dan dokumentasi visual.
b. Resolusi Kamera ESP32-CAM
Kamera hanya mendukung resolusi 640x480 px. Meski cukup untuk identifikasi
wajah, kualitas gambar masih terbatas dibandingkan kamera IP modern.
C. Jumlah Responden Validasi Eksternal
Validasi eksternal dilakukan pada jumlah responden yang relatif kecil (lingkup
sekolah tertentu). Untuk memperkuat generalisasi, penelitian lanjutan perlu melibatkan
lebih banyak institusi.
d. Drift Waktu RTC
RTC DS3231 memiliki toleransi £2 detik per hari. Meski masih dalam batas
wajar, drift waktu ini dapat memengaruhi akurasi mode otomatis jika tidak dilakukan
sinkronisasi berkala.
4.7.3. Rekomendasi Pengembangan
a. Penggunaan Protokol MQTT: mengganti HTTP/Firebase dengan MQTT untuk
komunikasi data yang lebih cepat dan ringan.
b. Peningkatan Kamera: menggunakan modul kamera dengan resolusi lebih tinggi
untuk dokumentasi visual yang lebih detail.
C. Integrasi Al Face Recognition: menambahkan fitur pengenalan wajah untuk

meningkatkan keamanan akses gerbang.
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Validasi Multi-Institusi: memperluas uji coba ke beberapa sekolah atau institusi
untuk memperkuat generalisasi hasil penelitian.

Jawaban terhadap Hipotesis

Hipotesis Penelitian

Hipotesis yang diajukan dalam penelitian ini adalah:

"Sistem kontrol gerbang otomatis berbasis loT dengan ESP32-S3 dapat dirancang

dan diimplementasikan secara layak serta efektif di lingkungan sekolah."

4.8.2.

Bukti Empiris

Berdasarkan hasil pengujian dan analisis pada Bab 4, diperoleh bukti sebagai

berikut:

a.

4.8.3.

Akurasi sistem rata-rata 92% — menunjukkan sistem berfungsi sesuai rancangan
dengan tingkat kesalahan rendah.

Waktu respon rata-rata 2,1 detik — memenuhi kategori real-time (<3 detik).
Kesesuaian input-output 95% — menandakan integrasi hardware dan software
berjalan konsisten.

Validasi internal 82% — sistem layak secara akademis.

Validasi eksternal 84% — sistem diterima baik oleh pengguna lapangan.

Metrik evaluasi (Precision 0,94; Recall 0,91; F1-Score 0,92) — menunjukkan
konsistensi dan reliabilitas tinggi.

Dokumentasi visual (ESP32-CAM) — menghasilkan citra 640x480 px yang
cukup jelas untuk identifikasi tamu.

Proteksi suhu otomatis (DHT22 + kipas DC) — bekerja sempurna dengan akurasi
100%.

Interpretasi Akademis

Hasil pengujian membuktikan bahwa sistem kontrol gerbang otomatis berbasis

IoT dengan ESP32-S3:

a.
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Layak secara akademis, karena memenuhi standar metodologi penelitian dan
validasi pakar.

Efektif secara fungsional, karena diterima baik oleh pengguna lapangan dengan
tingkat kepuasan tinggi.

Stabil dan konsisten, karena semua metrik evaluasi berada di atas 0,90.
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d. Komprehensif, karena menggabungkan kontrol multi-mode, dokumentasi visual,
proteksi suhu, dan komunikasi real-time dalam satu sistem terpadu.

4.8.4. Kesimpulan Jawaban Hipotesis
Dengan demikian, hipotesis penelitian terbukti benar. Sistem kontrol gerbang

otomatis berbasis IoT dengan ESP32-S3 dapat dirancang dan diimplementasikan secara

layak serta efektif di lingkungan sekolah.

5. KESIMPULAN DAN SARAN

5.1. Simpulan
Berdasarkan hasil penelitian, pengujian, analisis, dan validasi yang telah

dilakukan, dapat ditarik kesimpulan sebagai berikut:

5.1.1. Sistem kontrol gerbang otomatis berbasis IoT dengan ESP32-S3 berhasil
dirancang dan diimplementasikan dengan tingkat akurasi rata-rata 92%, waktu
respon 2,1 detik, dan kesesuaian input-output 95%, sehingga memenuhi kategori
sistem yang efisien dan stabil.

5.1.2. Sistem mampu beroperasi dalam lima mode utama: otomatis (RTC), manual (push
button), jarak jauh (Android—Firebase), dokumentasi visual (ESP32-CAM), dan
proteksi suhu (DHT22 + kipas DC). Semua mode menunjukkan performa tinggi
dengan akurasi di atas 90%, bahkan proteksi suhu mencapai 100% keberhasilan.

5.1.3. Evaluasi performa menggunakan confusion matrix menghasilkan nilai Precision
0,94, Recall 0,91, dan Fl1-Score 0,92, yang menandakan sistem memiliki
konsistensi dan reliabilitas tinggi.

5.1.4. Validasi internal (82%) dan eksternal (84%) menunjukkan bahwa sistem ini layak
secara akademis dan diterima secara fungsional oleh pengguna lapangan.

5.1.5. Penelitian ini melampaui penelitian terdahulu dengan mengintegrasikan kontrol
multi-mode, dokumentasi visual, proteksi suhu otomatis, dan komunikasi real-
time berbasis Firebase dalam satu sistem terpadu.

Dengan demikian, hipotesis penelitian terbukti: sistem kontrol gerbang otomatis
berbasis [oT dengan ESP32-S3 dapat dirancang dan diimplementasikan secara layak,
efektif, dan bermanfaat di lingkungan sekolah.

5.2. Saran
Untuk pengembangan lebih lanjut, beberapa saran yang dapat diberikan adalah:

5.2.1. Penggunaan Protokol MQTT
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Mengganti HTTP/Firebase dengan MQTT agar komunikasi data lebih cepat,
ringan, dan efisien.
5.2.2. Peningkatan Kamera

Menggunakan modul kamera dengan resolusi lebih tinggi (misalnya 1080p) untuk
dokumentasi visual yang lebih detail dan akurat.
5.2.3. Integrasi Face Recognition

Menambahkan fitur pengenalan wajah berbasis Al untuk meningkatkan keamanan
akses gerbang dan mengurangi risiko penyalahgunaan.
5.2.4. Validasi Multi-Institusi

Melakukan uji coba di beberapa sekolah atau institusi lain untuk memperkuat
generalisasi hasil penelitian.
5.2.5. Sinkronisasi RTC dengan Internet Time

Mengintegrasikan RTC dengan server waktu internet agar drift waktu dapat
diminimalisasi.
5.2.6. Pengembangan Antarmuka Pengguna

Membuat aplikasi Android dengan tampilan lebih interaktif dan fitur tambahan

seperti notifikasi push dan log aktivitas.
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